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РЕСПУБЛИКА ДАГЕСТАН
Муниципальное образование
«Бабаюртовский район»
Администрация муниципального района

Постановление

 «_____» _______________2025 г.                                        № _______________

[bookmark: _Hlk211932674]Об утверждении Плана мероприятий по приведению информационных систем администрации муниципального района «Бабаюртовский район» в соответствие с требованиями Приказа ФСТЭК России № 117 от 11.04.2025 г.
В соответствии с Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом «О персональных данных» от 27.07.2006 г. № 152 -ФЗ, администрация муниципального района «Бабаюртовский район» постановляет:
1. Утвердить План мероприятий по приведению информационных систем администрации муниципального района «Бабаюртовский район» в соответствие с требованиями Приказа ФСТЭК России № 117 от 11.04.2025 г.
2. Ответственным исполнителям обеспечить реализацию Планов мероприятий в соответствии с установленными сроками.
3. Разместить настоящее постановление на официальном сайте администрации МР «Бабаюртовский район» в информационно-телекоммуникационной сети «Интернет».
4. Контроль за исполнением настоящего постановления возложить на заместителя главы муниципального района Абдуразакова Ильмидина Шарабдиновича.
5. Настоящее постановление вступает в силу со дня его опубликования.


Глава муниципального района                                   Д.П. Исламов  
Проект

Приложение 
к постановлению администрации
МР «Бабаюртовский район»
от «____» _____ 20___ г. № ____
План мероприятий по приведению информационных систем администрации муниципального района «Бабаюртовский район» в соответствие с требованиями Приказа ФСТЭК России № 117 от 11.04.2025 г.

Цель плана: Обеспечить соответствие информационных систем администрации муниципального района требованиям по защите информации, установленным приказом ФСТЭК России № 117 от 11.04.2025 г., с учётом особенностей работы органа местного самоуправления.
Этап 1. Организационно-подготовительный (срок: 31.10.2025–14.11.2025)
	№
	Мероприятие
	Ответственные
	Результат

	1.1
	Изучение Приказа № 117 и сопутствующих методических документов ФСТЭК
	Главный администратор ИС, Хамаматов Даниял Муратович, Качакамова Макка Шагардиновна, ответственные от отделов
	Анализ требований, выявление изменений по сравнению с предыдущими нормативами

	1.2
	Распоряжение главы МР о начале работ по приведению ИС в соответствие
	Глава муниципального района
	Официальное оформление начала работ

	1.3
	Формирование рабочей группы по ИБ
	Глава муниципального района, заместитель главы муниципального района
	Состав группы: Заместитель главы муниципального района, заместитель начальника управления делами, начальник юридического отдела, начальник финансового управления, и.о. начальника отдела учета и отчетности, начальник отдела по кадровой работе и делопроизводству, по работе с сельскими администрациями, ведущий специалист отдела имущественных отношений Управления экономики, муниципальных закупок и имущественных отношений, Руководитель органа, структурного подразделения администрации, муниципального учреждения, эксплуатирующего муниципальную информационную систему (по согласованию)

	1.4
	Инвентаризация ИС и автоматизированных рабочих мест (АРМ)
	Абдуразаков И.Ш., Хамаматов Д.М., Качакамова М.Ш., Нурмагомедов А.А., Сотавова А.З., Хамавова Д.М., Гаджиев А.Р., руководители органов, структурных подразделений, муниципальных учреждений (по согласованию).
	Реестр ИС: тип, назначение, обрабатываемые данные (ПДн, служебная информация и др.), уровень защищённости



Примечание: учитывать такие ИС, как:  Система документооборота (например, «ДЕЛО», «1С: Документооборот»), ИС по учёту обращений граждан, АРМы отделов (ЖКХ, земельных отношений и др.) Подключение к ГИС (ЕПГУ, ГИС ЖКХ, СУИТ и др.)
Этап 2. Оценка текущего состояния и выявление несоответствий (срок: 17.11.2025–28.11.2025)
	№
	Мероприятие
	Ответственные
	Результат

	2.1
	Проведение самообследования ИС на соответствие Приказу № 117 от 11.04.2025 г.
	Рабочая группа
	Отчёт о несоответствиях

	2.2
	Определение уровня защищённости каждой ИС по методике ФСТЭК
	Хамаматов Даниял Муратович
	Классификация ИС по уровням (1–4)

	2.3
	Анализ используемых СЗИ (средств защиты информации)
	Хамаматов Даниял Муратович
	Перечень установленных/отсутствующих СЗИ, их сертификация ФСТЭК

	2.4
	Проверка наличия и актуальности локальных актов по ИБ
	Рабочая группа
	Перечень недостающих/устаревших документов




Этап 3. Разработка и утверждение плана устранения несоответствий (срок: 01.12.2025–16.01.2026)
	№
	Мероприятие
	Ответственные
	Результат

	3.1
	Составление перечня необходимых мероприятий с оценкой стоимости и сроков
	Рабочая группа
	Дорожная карта по приведению в соответствие

	3.2
	Включение мероприятий в план финансово-хозяйственной деятельности (при необходимости)
	Финансовое управление, Глава муниципального района
	Утверждённый бюджет на реализацию

	3.3
	Утверждение плана постановлением главы МР
	Глава муниципального района
	Официальный документ с графиком работ



Этап 4. Реализация организационных и технических мер (срок: 12.01.2026–30.01.2026)
	№
	Мероприятие
	Ответственные
	Результат

	4.1
	Разработка и (или) актуализация локальных нормативных актов по защите информации:
– Положение о защите персональных данных;
– Положение об обеспечении информационной безопасности;
– Регламенты работы с информационными системами;
– Инструкции для пользователей АРМ.
	Качакамова Макка Шагардиновна, Хамаматов Даниял Муратович
	Утверждённые постановлением локальные акты, соответствующие требованиям Приказа № 117 от 11.04.2025 г.

	4.2
	Назначение ответственных за обеспечение информационной безопасности в структурных подразделениях администрации
	Глава муниципального района
	Распоряжение о назначении ответственных лиц в каждом отделе

	4.3
	Проведение инструктажа и обучения сотрудников по вопросам информационной безопасности и требованиям Приказа ФСТЭК № 117 от 11.04.2025 г.
	Хамаматов Даниял Муратович
	Журналы проведения инструктажей, подтверждающие документы

	4.4
	Установка и настройка сертифицированных средств защиты информации (СЗИ):
– Антивирусная защита с сертификатом ФСТЭК;
– Средства защиты от несанкционированного доступа (СЗИ НСД);
– Средства резервного копирования и восстановления данных.
	Хамаматов Даниял Муратович 
(или привлечённая подрядная организация)
	Установленные, лицензированные и настроенные СЗИ; акты ввода в эксплуатацию

	4.5
	Настройка политик информационной безопасности на АРМ и серверах:
– Требования к сложности паролей и их смене;
– Разграничение прав доступа к ИС по должностным обязанностям;
– Ведение журналов аудита действий пользователей.
	Хамаматов Даниял Муратович
	Настроенные политики безопасности; скриншоты/акты настройки

	4.6
	Обеспечение физической защиты помещений и оборудования:
– Ограничение доступа в серверную и к АРМ с конфиденциальной информацией;
– Учёт и хранение машинных носителей информации.
	МКУ «ХЭЦ», Хамаматов Даниял Муратович
	Организованный контроль доступа; журналы учёта носителей и посетителей

	4.7
	Проверка и приведение в соответствие подключений к государственным информационным системам (ГИС ЖКХ, ЕПГУ, СУИТ и др.)
	Хамаматов Даниял Муратович, ответственные от отделов
	Подтверждение соответствия условий подключения требованиям безопасности



Этап 5. Внутренняя проверка и документирование (срок: 02.02.2026–13.02.2026)
	№
	Мероприятие
	Ответственные
	Результат

	5.1
	Проведение внутреннего аудита соответствия
	Рабочая группа
	Акт внутренней проверки

	5.2
	Подготовка комплекта документов для подтверждения соответствия
	Хамаматов Даниял, Муратович Качакамова Макка Шагардиновна
	Папка «Соблюдение требований Приказа № 117 от 11.04.2025 г.

	5.3
	При необходимости — обращение в аккредитованную организацию для проведения оценки соответствия
	Глава  муниципального района
	Заключение эксперта (если требуется по уровню ИС)



Этап 6. Поддержание соответствия (постоянно)
	№
	Мероприятие
	Ответственные

	6.1
	Ежегодное обучение сотрудников по ИБ
	Дибирова Джамиля Солтахановна 

	6.2
	Ежеквартальная проверка работоспособности СЗИ
	Хамаматов Даниял Муратович

	6.3
	Обновление локальных актов при изменении законодательства
	Хамаматов Даниял Муратович, 
Качакамова Макка Шагардиновна


	6.4
	Ведение журнала инцидентов ИБ и реагирование на угрозы
	Хамаматов Даниял Муратович,
ответственные по отделам


Ожидаемые результаты
· Все информационные системы администрации приведены в соответствие с приказом ФСТЭК № 117.
· Сведены к минимуму риски утечки персональных данных и служебной информации.
· Обеспечена готовность к проверкам со стороны надзорных органов (ФСТЭК, Роскомнадзор).
· Повысился общий уровень культуры информационной безопасности среди сотрудников.
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